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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ  

МЕЖДИСЦИПЛИНАРНОГО КУРСА 

МДК.04.02 ОБЕСПЕЧЕНИЕ КАЧЕСТВА ФУНКЦИОНИРОВАНИЯ 

КОМПЬЮТЕРНЫХ СИСТЕМ 

 

1.1 Область применения программы междисциплинарного курса 

Рабочая программа междисциплинарного курса (далее – рабочая 

программа) МДК.04.02 Обеспечение качества функционирования 

компьютерных систем  является частью освоения программ подготовки 

специалистов среднего звена (далее – ППССЗ) в соответствии с ФГОС СПО 

по специальности 09.02.07 Информационные системы и 

программирование. 

Рабочая программа может быть использована в профессиональном 

обучении и дополнительном профессиональном образовании. 

 

1.2 Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины 

В результате освоения учебной дисциплины (междисциплинарного 

курса) обучающийся должен 

уметь: 

подбирать и настраивать конфигурацию программного обеспечения 

компьютерных систем; 

использовать методы защиты программного обеспечения 

компьютерных систем; 

проводить инсталляцию программного обеспечения компьютерных 

систем; 

производить настройку отдельных компонентов программного 

обеспечения компьютерных систем; 

анализировать риски и характеристики качества программного 

обеспечения. 

знать: 

основные методы и средства эффективного анализа функционирования 

программного обеспечения; 

основные виды работ на этапе сопровождения программного 

обеспечения; 

основные принципы контроля конфигурации и поддержки целостности 

конфигурации программного обеспечения; 

средства защиты программного обеспечения в компьютерных 

системах. 
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1.3 Использование часов вариативной части в программе 

подготовки специалистов среднего звена (данный пункт заполняется 

образовательной организацией (учреждением) при разработке рабочей 

программы) 
 

№ 

п/п 

Дополнительные 
профессиональные 

компетенции 

Дополнительные 

знания, умения 

№, 
наименования 

темы 

Количество 

часов 

Обоснование 
включения в 

программу 

1      

 

1.4 Количество часов на освоение программы учебной 

дисциплины: 

всего – 106 часов, в том числе: 

максимальной учебной нагрузки обучающегося – 70 часов, включая: 

обязательной аудиторной учебной нагрузки обучающихся – 56 часов;  

самостоятельной работы обучающихся – 14 часов.  
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ МЕЖДИСЦИПЛИНАРНОГО КУРСА 

 

Результатом освоения рабочей программы междисциплинарного курса 

является овладение обучающимся видом деятельности, в том числе 

профессиональными (ПК) и  общими (ОК) компетенциями в соответствии с 

ФГОС СПО  по специальности. 

 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

ПК 4.1 
Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.2 
Осуществлять измерения эксплуатационных характеристик 

программного обеспечения компьютерных систем 

ПК 4.4 
Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами. 
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3. СТРУКТУРА И СОДЕРЖАНИЕ МЕЖДИСИЦПЛИНАРНОГО КУРСА 

 

3.1 Тематический план учебной дисциплины МДК.04.02 Обеспечение качества функционирования 

компьютерных систем 

 

Коды 

компетенций 

Наименование 

тем 

Всего 

часов 

Объем времени, отведенный на освоение 

учебной дисциплины 

Обязательная аудиторная учебная 

нагрузка обучающихся 

Самостоятельная работа 

обучающихся 

Всего, 

часов 

в т.ч. 

лабораторные 

работы 

и 

практические 

занятия, часов 

в т.ч. 

курсовая 

работа 

(проект), 
часов 

Всего, 

часов 

в т.ч. 

курсовая работа 

(проект), часов 

1 2 3 4 5 6 7 8 

ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10  

ПК 4.1, 4.2 

Тема 1. Основные методы обеспечения 

качества функционирования 
40 32 10  8  

ОК 1, ОК 2, ОК 4, 

ОК 5, ОК 9, ОК 10  

ПК 4.1, 4.4 

Тема 2. Методы и средства защиты 

компьютерных систем 
30 24 12  6  

Промежуточная аттестация: дифференцированный зачет       

Всего часов: 70 56 22  14  
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3.2 Содержание обучения по междисциплинарному курсу МДК.04.02 Обеспечение качества функционирования 

компьютерных систем 
 

Наименование разделов и 

тем учебной дисциплины 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект)  

(если предусмотрены) 

Объем 

часов 

Тема 1. Основные методы 

обеспечения качества 

функционирования 

Содержание учебного материала  

1 Многоуровневая модель качества программного обеспечения 2 

2 Понятие качества программных продуктов. Критерии качества. 2 

3 Объекты уязвимости 2 

4 
Уязвимости, вызванные дефектами конфигурирования и управления системой, 

уязвимости, вызванные дефектами проектирования 
2 

5 Дестабилизирующие факторы и угрозы надежности 2 

6 Методы предотвращения угроз надежности 2 

7 
Оперативные методы повышения надежности: временная, информационная, 

программная избыточность 
2 

8 Первичные ошибки, вторичные ошибки и их проявления 2 

9 Математические модели описания статистических характеристик ошибок в программах 2 

10 Анализ рисков и характеристик качества программного обеспечения при внедрении 2 

11 Целесообразность разработки модулей адаптации 2 

Практические занятия  

1 Тестирование программных продуктов 2 

2 Анализ рисков 2 

3 
Сравнение результатов тестирования с требованиями технического задания и/или 

спецификацией 
2 

4 Выявление первичных и вторичных ошибок 2 

5 
Оперативные методы повышения надежности: временная, информационная, 

программная избыточность 
2 

Самостоятельная работа  



9 

 

Наименование разделов и 

тем учебной дисциплины 

Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся, курсовая работа (проект)  

(если предусмотрены) 

Объем 

часов 

1 Внешние дестабилизирующие факторы 4 

 2 Организация программного резервирования. 4 

Тема 2. Методы и средства 

защиты компьютерных 

систем  

Содержание учебного материала  

1 Вредоносные программы: классификация, методы обнаружения 2 

2 Антивирусные программы: классификация, сравнительный анализ 2 

3 Файрвол: задачи, сравнительный анализ, настройка 2 

4 Групповые политики. Аутентификация. Учетные записи 2 

5 Тестирование защиты программного обеспечения 2 

6 Средства и протоколы шифрования сообщений 2 

Практические занятия  

1 Обнаружение вируса и устранение последствий его влияния 2 

2 Установка и настройка антивируса. Настройка обновлений с помощью зеркала. 2 

3 Настройка браузера 2 

4 Настройка политики безопасности 2 

5 Работа с реестром 2 

6 Работа с программой восстановления файлов и очистки дисков 2 

Самостоятельная работа  

 
1 Критерии антивирусного программного обеспечения 4 

2 Функции и возможности тестирования защиты программного обеспечения 2 

Промежуточная аттестация: дифференцированный зачет  

Всего часов: 56 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

МЕЖДИСИЦПЛИНАРНОГО КУРСА 

 

4.1 Требования к материально-техническому обеспечению 

Реализация программы междисциплинарного курса предполагает 

наличие лаборатории «Вычислительной техники, архитектуры персонального 

компьютера и периферийных устройств». 

Подготовка внеаудиторной работы должна обеспечиваться доступом 

каждого обучающегося к базам данных и библиотечным фондам, 

формируемым по полному перечню дисциплин (модулей) ППССЗ. Во время 

самостоятельной подготовки обучающиеся должны быть обеспечены 

доступом к сети Интернет.  

 

Оборудование учебного кабинета и рабочих мест кабинета: 

посадочные места по количеству обучающихся;  

рабочее место преподавателя;  

комплект учебно-методической документации;  

наглядные пособия и презентации. 

 

Технические средства обучения: 

персональные компьютеры (рабочие станции), программное 

обеспечение общего и профессионального назначения  

периферийное оборудование для ПК (принтер, сканер, сетевое 

оборудование); сервер;  

локальная сеть с выходом в глобальную сеть. 

 

4.2 Общие требования к организации образовательной 

деятельности 

Освоение обучающимися междисциплинарного курса должно 

проходить в условиях созданной образовательной среды как в 

образовательной организации (учреждении), так и в организациях 

соответствующих профилю учебной дисциплины. 

Преподавание междисциплинарного курса должно носить 

практическую направленность. В процессе выполнения практических 

занятий обучающиеся закрепляют и углубляют теоретические знания, 

приобретают необходимые профессиональные умения и навыки. 

Изучение таких общеобразовательных дисциплин как: ОП.01 

Операционные системы, ОП.02 Архитектура аппаратных средств, по 
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специальности должно предшествовать освоению профессиональных 

модулей или изучается параллельно. 

Теоретические и лабораторно-практические занятия должны 

проводиться в учебной лаборатории «Вычислительной техники, архитектуры 

персонального компьютера и периферийных устройств».  

Текущий контроль обучения и промежуточная аттестация должны 

складываться из следующих компонентов:  

текущий контроль: индивидуальный и фронтальный опрос 

обучающихся на занятиях, оценка выполнения практических работ, 

индивидуальных работ, тестирования, контрольных работ и т.д.  

промежуточная аттестация: дифференцированный зачет. 

 

4.3 Кадровое обеспечение образовательного процесса 

Требования к квалификации педагогических кадров, осуществляющих 

реализацию ППССЗ по специальности должна обеспечиваться 

педагогическими кадрами, имеющими высшее образование, 

соответствующее профилю преподаваемого междисциплинарного курса. 

Опыт деятельности в организациях соответствующей профессиональной 

сферы является обязательным для преподавателей, отвечающих за освоение 

обучающимся профессионального модуля. Преподаватели получают 

дополнительное профессиональное образование по программам повышения 

квалификации, в том числе в форме стажировки в профильных организациях 

не реже 1 раза в 3 года. 

 

4.4 Информационное обеспечение обучения. Перечень 

рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 

литературы 

 

Основные источники: 

1. Федорова, Г.И. Разработка, внедрение и адаптация программного 

обеспечения отраслевой направленности: учебное пособие. – Москва: КУРС, 

2021. – 336 с. 

2. Компьютерные сети. Принципы, технологии, протоколы / В.Г. 

Олифер Н.А. Олифер. – СПб.: Питер, 2001. – 672 с.: ил. 

Дополнительные источники: 

1. Гвоздева, В. А. Основы построения автоматизированных 

информационных систем: учебник / В. А. Гвоздева, И. Ю. Лаврентьева. – 

Москва: ФОРУМ: ИНФРА-М, 2020. – 318 с. – (Среднее профессиональное 

образование). – ISBN 978-5-8199-0705-4. – Текст : электронный. – URL: 
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https://znanium.com/catalog/product/1066509 (дата обращения: 13.12.2021). – 

Режим доступа: по подписке. 

2. От модели объектов – к модели классов. Единое окно доступа к 

образовательным ресурсам.  http://real.tepkom.ru/Real_OM-CM_A.asp 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения учебной дисциплины 

осуществляется преподавателем в процессе проведения практических 

занятий, практических работ, тестирования, а также выполнения 

обучающимися индивидуальных заданий, проектов, исследований. 

 
Результаты обучения Критерии оценки Формы и методы оценки 

ПК 4.1 Осуществлять 

инсталляцию, настройку 

и обслуживание 

программного 

обеспечения 

компьютерных систем. 

Оценка «отлично» - 

предложенное программное 

обеспечение установлено, 

обоснован вариант 

конфигурации, обеспечен 

доступ различным 

категориям пользователей, 

обеспечена совместимость 

компонент с ранее 

установленными 

программными продуктами, 

проконтролировано качество 

функционирования с 

помощью встроенных 

средств. 

Оценка «хорошо» - 

предложенное программное 

обеспечение установлено, 

обоснован вариант 

конфигурации, обеспечен 

доступ различным 

категориям пользователей, 
обеспечена совместимость 

компонент с ранее 

установленными 

программными продуктами, 

проконтролировано качество 

функционирования. 

Оценка «удовлетворительно» 

- предложенное программное 

обеспечение установлено, 

обеспечен доступ различным 

категориям пользователей, 

обеспечена совместимость 

компонент с ранее 

установленными 

программными продуктами, 

проконтролировано качество 

функционирования. 

Экзамен/зачет в форме 

собеседования: практическое 

задание по инсталляции и 

настройке предложенного 

программного обеспечения 

(при необходимости 

используя руководство 

администратора). 

 

Защита отчетов по 

практическим работам 

Экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 
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ПК 4.2 Осуществлять 

измерения 

эксплуатационных 

характеристик 

программного 

обеспечения 

компьютерных систем 

Оценка «отлично» - 

определен полный набор 

качественных характеристик 

предложенного 

программного средства с 

помощью заданного набора 

метрик в том числе с 

использованием 

инструментальных средств; 

сделан вывод о соответствии 

заданным критериям; 

результаты сохранены в 

системе контроля версий. 

Оценка «хорошо» - 

определен набор 

качественных характеристик 

предложенного 

программного средства с 

помощью заданного набора 

метрик в том числе с 

использованием 

инструментальных средств; 

результаты сохранены в 

системе контроля версий. 

Оценка «удовлетворительно» 

- определены некоторые 

качественные 

характеристики 

предложенного 

программного средства из 

заданного набора метрик в 

том числе с использованием 

инструментальных средств; 

результаты сохранены в 

системе контроля версий. 

– зачет в форме 

собеседования: практическое 

задание по анализу и 

определению направлений 

модификации программного 

обеспечения в соответствии с 

вариантом эксплуатации. 

 

 

– защита отчетов по 

практическим и 

лабораторным работам 

экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 
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ПК 4.4 Обеспечивать 

защиту программного 

обеспечения 

компьютерных систем 

программными 

средствами. 

Оценка «отлично» - 

проанализированы риски и 

характеристики качества 

программного обеспечения; 

обоснованы и выбраны 

методы и средства защиты 

программного обеспечения; 

определен необходимый 

уровень защиты; защита 

программного обеспечения 

реализована на требуемом 

уровне. 

Оценка «хорошо» - 

проанализированы риски и 

характеристики качества 

программного обеспечения; 

выбраны методы и средства 

защиты программного 

обеспечения; защита 

программного обеспечения 

реализована на требуемом 

уровне. 

Оценка «удовлетворительно» 

- проанализированы риски и 

характеристики качества 

программного обеспечения; 

выбраны методы и средства 

защиты программного 

обеспечения; защита 

программного обеспечения 

реализована на стандартном 

уровне 

– зачет в форме 

собеседования: практическое 

задание по обоснованию 

выбора методов и средств 

защиты компьютерной 

системы требуемого уровня и 

их использованию. 

– защита отчетов по 

практическим работам 

– экспертное наблюдение за 

выполнением различных 

видов работ во время 

учебной/ производственной 

ОК 01. Выбирать 

способы решения задач 

профессиональной 

деятельности, 

применительно к 

различным контекстам. 

 обоснованность 

постановки цели, выбора и 

применения методов и 

способов решения 

профессиональных задач; 

- адекватная оценка и 

самооценка эффективности и 

качества выполнения 

профессиональных задач 

Экспертное наблюдение за 

выполнением работ 

ОК 02. Осуществлять 

поиск, анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности. 

- использование различных 

источников, включая 

электронные ресурсы, 

медиаресурсы, Интернет-

ресурсы, периодические 

издания по специальности 

для решения 

профессиональных задач 
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ОК 03. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие. 

- демонстрация 

ответственности за принятые 

решения 

- обоснованность 

самоанализа и коррекция 

результатов собственной 

работы;  

 

ОК 04. Работать в 

коллективе и команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

- взаимодействовать с 

обучающимися, 

преподавателями и 

мастерами в ходе обучения, с 

руководителями учебной и 

производственной практик; 

- обоснованность анализа 

работы членов команды 

(подчиненных) 

 

ОК 05. Осуществлять 

устную и письменную 

коммуникацию на 

государственном языке с 

учетом особенностей 

социального и 

культурного контекста. 

- демонстрировать 

грамотность устной и 

письменной речи, - ясность 

формулирования и 

изложения мыслей 

 

ОК 06.  Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

общечеловеческих 

ценностей, применять 

стандарты 

антикоррупционного 

поведения. 

- соблюдение норм 

поведения во время учебных 

занятий и прохождения 

учебной и производственной 

практик,  

- соблюдение стандартов 

антикоррупционного 

поведения 

 

 

ОК 07. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно действовать 

в чрезвычайных 

ситуациях. 

- эффективное выполнение 

правил ТБ во время учебных 

занятий, при прохождении 

учебной и производственной 

практик; 

- демонстрация знаний и 

использование 

ресурсосберегающих 

технологий в 

профессиональной 

деятельности 
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ОК 08. Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья в 

процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности. 

- эффективность 

использовать средств 

физической культуры для 

сохранения и укрепления 

здоровья при выполнении 

профессиональной 

деятельности. 

 

 

ОК 09. Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

- эффективность 

использования 

информационно-

коммуникационных 

технологий в 

профессиональной 

деятельности согласно 

формируемым умениям и 

получаемому практическому 

опыту 

 

ОК 10. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

- эффективность 

использования в 

профессиональной 

деятельности необходимой 

технической документации, в 

том числе на английском 

языке 

 

ОК 11. Использовать 

знания по финансовой 

грамотности, 

планировать 

предпринимательскую 

деятельность в 

профессиональной 

сфере. 

-эффективно использовать 

знания по финансовой 

грамотности, 

- эффективно планировать 

предпринимательскую 

деятельность в 

профессиональной сфере при 

проведении работ по 

конструированию сетевой 

инфраструктуры 

 

 


